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1. Introduction
Étant donné que j’ai eu la possibilité de refaire un stage dans l’entreprise Sun Valley
Systems, j’ai saisi cette opportunité.

2. Présentation de l'entreprise
Sun Valley Systems est une entreprise spécialisée dans la maintenance
informatique, ainsi que la vente de matériel & logiciels informatiques.

2.1 Renseignements sur l'entreprise
L’entreprise Sun Valley Systems à été co-fondée par M. Laurent CEARD le 26 mars
2007 et à commencé son activité le 18 avril 2007. En octobre 2008, M. CEARD en
devient le gérant à la suite du départ de son associée ; SVS est une entreprise
unipersonnelle depuis lors.

2.2 Coordonnées de l'entreprise

Nom de l'entreprise : Sun Valley Systems

Nom du tuteur : CEARD Laurent

Adresse : 7 avenue Jean Jaurès résidence Le Corindon,
05000, Gap

Numéro du tuteur : 04 92 52 05 90

Courriel : contact@sun-valley-systems.fr

Sites web de l'entreprise : www.sun-valley-systems.fr

www.assolsf05.fr

www.formaintinfo.com
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2.3 Situation géographique

Situation au niveau du département :
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Situation au niveau de la ville :
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2.4 Fonctionnement de l'entreprise

Statut de l'entreprise : privée
SARL

Le secteur d'activité de l'entreprise :

Tertiaire : Commerce de détail d'ordinateurs, d'unités périphériques et de logiciels en
magasin spécialisé (4741Z)

Activités principales de l'entreprise :

Les activités principales de l'entreprise sont la vente de matériel et de logiciels
informatiques, ainsi que la maintenance informatique.

Activité secondaire de l'entreprise :

L’activité secondaire de l’entreprise est la formation en informatique.

Les horaires d'ouverture de l'entreprise :

Le lundi de : 14h00 – 17h00

Du mardi au vendredi de : 10h00 – 12h30 à 14h00 – 17h00

Renseignements supplémentaires sur l'entreprise :

Gérant : CEARD Laurent

Employés : Pas d’employé

Fonction du tuteur : Gérant
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2.5 Organigramme

CEARD Laurent
Gérant
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3. Rapport d'activité

3.1 Activités de l'entreprise sur la semaine

Organisation de l’équipe :

L’entreprise s’organise en fonction de l’ordre d'arrivée des demandes de réparation
et des commandes émises par les clients mais priorise leur exécution en fonction
des tâches chronophages pour maximiser le gain de temps, comme par exemple
pendant l’application de mises à jour des systèmes, ou du nettoyage des disques
durs.

3.2 Mon activité dans l'entreprise lors de ma formation
Durant ma formation, je me suis occupé de la maintenance et de la mise à niveau
des sites web gérés par l’entreprise de mon maître de stage, j’ai fait l’installation
d’une image ISO sur un nano-ordinateur Raspberry 5 sur lequel j’ai aussi développé
et configuré un serveur Next Cloud en parallèle d’un serveur Dolibarr.

Pour créer un environnement de travail favorable à l’utilisation de Next Cloud et de
Dolibarr, j’ai dû m’occuper de l’installation des logiciels requis, Apache,
MariaDB/MySQL, ainsi que PHP et ses modules indispensables, mais aussi du
logiciel Certbot, via l’installateur de paquet snapd, pour créer un certificat SSL et
faire reconnaître notre nom de domain

Par la suite, il m’a fallu résoudre toutes les erreurs critiques, les avertissements et
les recommandations nécessaires au bon fonctionnement et à l’optimisation de
Nextcloud et Dolibarr. Pour ce faire, j’ai dû ajouter des fichiers et en modifier d’autres
en ajoutant à la main le code et les variables demandées.

Pour finir, mon maître de stage m’avait demandé de chiffrer les répertoires où sont
stockés les fichiers propre à MariaDB/MySQL et aux bases de données, ainsi que
ceux des serveurs Next Cloud et Dolibarr. J’ai installé l’outil de gestion fscrypt pour
que les fichiers soient chiffrés au démarrage et ne puis être déchiffrés qu’à condition
que l’utilisateur soit identifié.
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3.3 Étude de cas
Durant ce stage, la tâche la plus compliquée qui m’à été donnée d’accomplir à été
de procéder à l’installation, la maintenance et la certification du serveur Next Cloud
que j’ai configuré de bout en bout sur un nano-ordinateur Raspberry PI 5.

3.3.1 Installation de la suite bureautique Nextcloud

Pour mettre en place le serveur Next Cloud, il faut installer au préalable Apache,
MariaDB et PHP (Si une nouvelle version de PHP est publiée et que Next Cloud
n’est pas compatible, suivez les étapes en bleu foncé).

1. sudo apt install php apache2 libapache2-mod-php
mysql-common

2. sudo apt update && sudo apt upgrade

3. sudo wget -O /etc/apt/trusted.gpg.d/php.gpg
https://packages.sury.org/php/apt.gpg

4. echo "deb https://packages.sury.org/php/ $(lsb_release
-sc) main" | sudo tee /etc/apt/sources.list.d/php.list

5. sudo apt update && sudo apt install -y php8.1

6. sudo apt install -y php8.1-mysql

7. sudo update-alternatives --config php

a. (ou : sudo update-alternatives --set php
/usr/bin/php8.1)

8. systemctl restart apache2 && sudo apt update && sudo apt
upgrade

Le paquet mysql-server n’étant pas reconnu sous Debian 12, il faut passer par
MariaDB.
https://www.malekal.com/installer-mysql-mariadb-debian/

sudo apt update && sudo apt install mariadb-server-[n°ver]

mysqladmin -u root -p password 'MDProotSQL'

mysql -u root -p
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Après avoir téléchargé et configuré MariaDB, allez à la page installation du site
Nextcloud pour récupérer le lien script permettant d'obtenir la dernière version du
fichier setup.

En s’inspirant des liens suivants et en reformulant les lignes de commandes :
https://cloudzy.com/blog/install-nextcloud-on-linux/
https://linuxgenie.net/how-to-install-nextcloud-on-ubuntu-22-04/

wget

https://download.nextcloud.com/server/installer/setup-nextcloud.php

sudo mv setup-nextcloud.php /var/www/html/

Après avoir repositionné le script dans le répertoire /var/www/html/, on y accède
en allant à l’URL de votre ordinateur "[computer_IP]/setup-nextcloud.php".

Pour que l’installation puisse commencer, il faut aussi installer les modules PHP
requis et redémarrer Apache :

sudo apt install -y php-{zip,mbstring,gd,curl} && sudo
systemctl restart apache2

10

https://nextcloud.com/fr/install/#instructions-server
https://nextcloud.com/fr/install/#instructions-server
https://cloudzy.com/blog/install-nextcloud-on-linux/
https://linuxgenie.net/how-to-install-nextcloud-on-ubuntu-22-04/


Après l’ajout des dépendances, l’utilisateur www-data du groupe www-data doit
être indiqué comme propriétaire du répertoire dans lequel est stocké Next Cloud.
Exemple : sudo chown -R www-data:www-data /var/www/html/

Après avoir défini le répertoire, il ne reste plus qu’à définir l’administrateur, le dossier
de stockage des données, un utilisateur de base, un localhost et la database :

● Admin :
● MDP admin :
● Répertoire des données (le plus souvent "data") :
● Utilisateur de la database :
● MDP utilisateur de la database :
● Hôte utilisateur (localhost) :
● Nom de la database :
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3.3.2 Résolution des erreurs critiques, avertissements et
recommandations
Installation de Collabora Online dans Next Cloud.
https://nextcloud.com/fr/blog/how-to-install-collabora-online-in-nextcloud-hub/

1. Activer Collabora Online - Built-in CODE Server (ARM64)

2. Dans Next Cloud Office, vérifiez que Utilisateur CODE est l’option utilisée.
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En suivant, il faut activer les mods recommandés dans le dossier
/etc/apache2/mod-enabled/.
https://sdk.collaboraonline.com/docs/installation/Proxy_settin
gs.html#required-apache2-modules

Toujours en suivant, il faut éditer le fichier
/etc/apache2/sites-available/default-ssl.conf et y ajouter les lignes
suivantes :
https://sdk.collaboraonline.com/docs/installation/Proxy_settings.h
tml#reverse-proxy-settings-in-apache2-config-ssl
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Ces modifications permettent à Collabora Online de ne plus produire d’erreurs mais
pour résoudre le problème de lecture des fichier sur Collabora Online, nous devons
ajouter l’adresse IP interne de la box aux adresses autorisées par le protocole WOPI
avec la commande suivante :
(La commande s’exécute en une seule ligne.)

sudo -u www-data php occ config:app:set richdocuments
wopi_allowlist
--value=192.168.0.224,[adresse_IP_publique_distante],127.
0.0.1,192.168.0.254
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Erreurs critiques
Pour les erreurs critiques liées à la limite de mémoire PHP inférieur à 512 MB et à
l’option de configuration PHP "output_buffering", modifiez les variable
"memory_limit" et "output_buffering" du fichier
/etc/php/[8.1/]apache2/php.ini :

L’erreur critique liée au fichier .htaccess nous demande de définir la directive
"AllowOverride" sur "All" dans le fichier /etc/apache2/apache2.conf :

Enfin, l’erreur critique empêchant l’exécution des tâches de fond se résout à partir du
répertoire de Next Cloud (ici /var/www/html) comme montré ci-dessous.
https://help.nextcloud.com/t/server-has-no-maintenance-window-
start-time-configured/180480/13
https://docs.nextcloud.com/server/28/admin_manual/configuratio
n_server/background_jobs_configuration.html#cron

1. sudo -u www-data php occ config:system:set
maintenance_window_stat –type=integer –value=1

2. sudo nano config/config.php
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3. crontab -u www-data -e

4. Vérification : sudo crontab -u www-data -l

Avertissements
L’avertissement sur les index manquants de la database requiert de saisir la commande
suivante : sudo -u www-data php -d memory_limit=512M ./occ
db:add-missing-indices

L’avertissement concernant l’en-tête HTTP "Strict-Transport-Security" se résout en activant
le module "headers" de Apache dans /etc/apache2/sites-enabled/ :

1. sudo a2enmod headers
2. sudo nano default-ssl.conf

3. systemctl restart apache2

Une fois avoir confirmé que les nouveaux réglages ne provoquaient plus l’avertissement, je
suis passé à la dernière erreur critique de Next Cloud.
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Recommandations
Les recommandations concernant les modules PHP se résolvent en installant et
activant les modules suivants : imagick - gmp - bcmath - OPcache -
ctype - posix fileinfo - gd - curl - dom - mbstring -
SimpleXML - xmlreader xmlwriter - zip.

https://docs.nextcloud.com/server/28/admin_manual/installation
/server_tuning.html#enable-php-opcache

https://docs.nextcloud.com/server/28/admin_manual/installation
/php_configuration.html#php-modules

https://tecadmin.net/enable-disable-php-modules-ubuntu/

1) sudo apt install -y
php[8.1]-{imagick,gmp,bcmath,opcache,ctype,posix,fileinfo
,gd,curl,dom,mbstring,SimpleXML,xmlreader,xmlwriter,zip}

2) sudo phpenmod -v 8.1 imagick gmp bcmath opcache ctype
curl posix fileinfo gd dom mbstring xmlreader xmlwriter
zip

3) sudo /etc/init.d/apache2 restart

La recommandation liée au préfixe de région requiert d’ajouter la ligne «
'default_phone_region' => 'GB', » comme indiqué avec cet exemple.

Pour la recommandation du cache mémoire, il faut installer redis-server (et
possiblement Redis).

Redis (possiblement) :
1. sudo apt install lsb-release curl gpg
2. Pour l’installation, saisir la commande :

a. sudo snap install redis
ou alors :

b. curl -fsSL https://packages.redis.io/gpg | sudo gpg
--dearmor -o
/usr/share/keyrings/redis-archive-keyring.gpg

c. echo "deb
[signed-by=/usr/share/keyrings/redis-archive-keyring
.gpg] https://packages.redis.io/deb $(lsb_release
-cs) main" | sudo tee
/etc/apt/sources.list.d/redis.list

d. sudo apt-get update
e. sudo apt-get install redis
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redis-server (nécessaire) :
1. sudo apt install redis-server
2. systemctl status redis

a. Si pour certains raisons le serveur ne fonctionne pas, exécutez la
commande suivante : sudo systemctl start redis-server

b. Si le démarrage auto durant le boot n'est pas activé, utilisez la
commande suivante : sudo systemctl enable redis-server

3. sudo apt install -y php8.1-redis

4. Vérifier si l'extension est activée : php --ri redis
a. Si l'extension n’est pas activée : sudo phpenmod redis

et potentiellement : sudo systemctl reload apache2

5. Modifiez le fichier config.php de Next Cloud comme indiqué ci-dessous :
sudo nano /var/www/html/config/config.php

6. Sauvegardez la configuration et redémarrez Apache :
sudo systemctl restart apache2
alternative : sudo /etc/init.d/apache2 restart
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En suivant, sécurisez Redis pour éviter que ce dernier ne puisse être accéder par
des personnes tiers à l’entreprise.
https://www.digitalocean.com/community/tutorials/how-to-instal
l-and-secure-redis-on-debian-10

1. Modifiez la directive supervised : sudo nano /etc/redis/redis.conf

2. sudo systemctl restart redis

3. Vérifiez l’état de fonctionnement de Redis : sudo systemctl status
redis

4. Testez son bon fonctionnement : redis-cli

○ Pour un test plus approfondie : sudo systemctl restart redis

5. Si on souhaite lier un localhost à Redis pour que seul ce dernier y accède :
https://www.digitalocean.com/community/tutorials/how-to-i
nstall-and-secure-redis-on-debian-10#step-3-binding-to-lo
calhost
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6. Configurez le mot de passe : sudo nano /etc/redis/redis.conf
○ Il est possible d’utiliser cette commande pour créer un mot de passe

aléatoire : openssl rand 60 | openssl base64 -A

7. Redémarrez et on reteste Redis : sudo systemctl restart
redis.service && redis-cli

8. Ne pas oublier d’inclure le MDP de Redis dans le fichier de config de Next
Cloud : sudo nano /var/www/html/config/config.php

9. Pour finir, il est possible de renommer les commandes dites "dangereuses"
pour plus de sécurité. Pour en savoir plus, consulter l’étape 5 du
document.
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La recommandation concernant la configuration du module PHP OPcache nous
demande de décommenter la ligne "opacache.interned_strings_buffer=8"
dans le fichier /etc/php/8.1/apache2/php.ini et d'augmenter la valeur de
départ.

https://docs.nextcloud.com/server/28/admin_manual/installation
/php_configuration.html#php-modules
Pour ce qui est de l’intégration du module PHP bz2, il est possible qu’il faille
rafraîchir la clé publique pour exécuter les update, les upgrade et installer
"libbz2-dev".

1. sudo apt-key adv --keyserver keyserver.ubuntu.com
--recv-keys <PUBKEY>

a. (Cependant, il est recommandé d’utiliser la nouvelle version de la
commande : gpg --keyserver keyring.debian.org
--recv-key 0x[key_id])

2. sudo apt update && apt install -y libbz2-dev

3. sudo apt install -y php[8.1]-bz2

4. sudo systemctl restart apache2

3.3.3 Certification SSL
En ce qui concerne le certificat SSL, il suffit de télécharger l’installateur de paquets
"snap" et vérifier que ce dernier nous permet d’obtenir la version la plus récente de
certbot.

1. sudo apt update && sudo apt install snapd
2. apt show certbot
3. snap info certbot
4. Si la version snap est plus récente : sudo snap install --classic

certbot

Pour créer le certificat SSL avec Certbot :
5. sudo ln -s /snap/bin/certbot /usr/bin/certbot
6. Si vous êtes hébergé sur OVH, vous pouvez créer une redirection du site en

allant dans Web Cloud -> Noms de domaine -> [votre domaine]
-> Redirection et choisissez "Ajouter une redirection".
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Après la redirection sur l’hébergeur OVH, appliquez ces dernières au routeur.
a) Attribuez l’adresse IP statique souhaitée au périphérique avec l’aide de son

adresse MAC.
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b) Paramétrez les redirections de ports pour les protocoles utilisés.

1. sudo certbot --apache
a. Le programme demandera lors de la première saisie un email de

référence pour les alertes, ainsi que les renouvellements de licences et
de certificats.
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2. Si besoin, éditez la variable "trusted_domains" dans le fichier config/
config.php (l’exemple du fichier config/config.sample.php est
obsolète).

a. sudo nano /var/www/html/config/config.php
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4. Conclusion et remerciements
Je remercie M. CEARD de m’avoir à nouveau accueilli dans son entreprise et de
m’avoir fait confiance pour lui développer une suite bureautique local et
professionnelle, indépendante des géants du Web.

Ce stage m’a permis de mieux comprendre le fonctionnement d’un service de
bureautique et des difficultés de mise en place et de compatibilité des différents
programmes, modules et autres fichiers de gestion qui entourent cette catégorie de
logiciel.
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5. Annexes

5.1 Photo des locaux de l’entreprise
Le magasin
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5.2 Photos du matériel et des activitées

Raspberry PI 5
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Site WordPress Sun-Valley-Systems.fr

Thème enfant
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